
 
 

ประกาศกรมตรวจบัญชีสหกรณ 
เรื่อง  นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของกรมตรวจบัญชีสหกรณ พ.ศ. 2 560  
----------------------------------------------- 

 
ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส

ภาครัฐ พ.ศ.2 5 4 9  ตามมาตรา 5  และมาตรา 7  กําหนดใหหนวยงานของรัฐตองจัดทํานโยบายและ        
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินการใดๆ ดวยวิธีการทาง
อิเล็กทรอนิกสกับหนวยงานของรัฐ หรือโดยหนวยงานของรัฐมีความมั่นคงปลอดภัย และเชื่อถือได           
โดยหนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความมั่นคงปลอดภัยเปนลายลักษณอักษร นั้น         

 เพื่อใหระบบเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ เปนไปอยางเหมาะสม               
มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาท่ีอาจจะ
เกิดข้ึนจากการใชงานในลักษณะไมถูกตอง และการถูกคุกคามจากภัยตางๆ ซึ่งอาจกอใหเกิดความเสียหาย         
จึงเห็นสมควรกําหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด านสารสนเทศใหมีมาตรฐาน 
(Standard) แนวปฏิบัติ (Guideline) และข้ันตอนปฏิบัติ (Procedure) ใหครอบคลุมดานการรักษาความมัน่คง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ จึงออกประกาศดังตอไปน้ี 

        ขอ 1  ประกาศนี้เรียกวา “ประกาศกรมตรวจบัญชีสหกรณ เรื่อง นโยบายและแนวปฏิบัติ 
ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกรมตรวจบัญชีสหกรณ พ.ศ. 2560” 

 ขอ 2  วัตถุประสงค  
   2 .1 เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติใหผูบริหารระดับสูงสุด ผูบริหารเทคโนโลยี

สารสนเทศระดับสูง ผูบังคับบัญชา ผูดูแลระบบและผูใชงานของกรมตรวจบัญชีสหกรณ ตระหนักถึงความ 
สําคัญของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศในการดําเนินงานและปฏิบัติ
ตามอยางเครงครัด    

  2 .2  เพื่อใหเกิดความเชื่อมั่น และมีความม่ันคงปลอดภัยในการใชงานระบบ
เทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ ใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

  2 .3  เพื่อเผยแพรใหผูบริหารระดับสูงสุด ผูบริหารเทคโนโลยีสารสนเทศระดับสูง
ผูบังคับบัญชา ผูดูแลระบบ และผูใชงานของกรมตรวจบัญชีสหกรณไดรับทราบ และตองถือปฏิบัติตามนโยบาย
อยางเครงครัด 

 ขอ 3  ขอบเขตการดําเนินงาน 
  นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ     

กรมตรวจบัญชีสหกรณ มีขอบเขตครอบคลุม ดังนี้ 
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   3 .1   การควบคุมการเขาถึงและการใชงานสารสนเทศ 
    3 .1 .1  การควบคุมการเขาถึงหองควบคุมระบบเครือขาย 
  3 .1 .2  การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและระบบ 
     สารสนเทศ 
  3 .1 .3  การควบคุมการเขาถึงระบบปฏิบัติการ 
  3 .1 .4  การควบคุมการเขาถึงระบบเครือขาย 
 3 .2  การจัดทําระบบสํารองของระบบสารสนเทศ และจัดทําแผนเตรียมความพรอม

กรณีฉุกเฉิน เพื่อใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง 
  3 .3  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ อยางนอยปละ 1  คร้ัง 

 

 ขอ 4  สรางความรูความเขาใจใหกับผูใชงานของกรมตรวจบัญชีสหกรณ เพื่อใหเกิดความ
ตระหนัก ความเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวัง หรือ
รูเทาไมถึงการณ ดวยวิธีการดังนี้ 

  4 .1   เผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศทางเว็บไซตกรมตรวจบัญชีสหกรณ ใหแกผูใชงาน  

  4 .2  จัดอบรมใหความรูความเขาใจแกผูใชงานในเรื่องการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ เพื่อปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต 

 

 ขอ 5  กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใดๆ   
แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและ
แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ท้ังน้ี ใหผูบริหารระดับสูงสุด (Chief Executive 
Officer : CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหายหรืออันตรายท่ีเกิดข้ึน 

 

  ขอ 6  ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร เปนผูรับผิดชอบดําเนินการใหเปนไปตาม
ประกาศนี้ และตองทําการทบทวนนโยบายและแนวปฏิบ ัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
อยางนอยปละ 1  ครั้ง 

 

  ขอ 7  องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ โดยอางอิงจากรายละเอียดแนวปฏิบัติจาก
เอกสารแนบทายประกาศ เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ของกรมตรวจบัญชีสหกรณ พ.ศ. 2 560  เพื่อใชเปนแนวทางในการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกส 
ใหมีความมั่นคงปลอดภัย เชื่อถือได และเปนไปตามกฎหมายและระเบียบท่ีเก่ียวของ ซึ่งผูบริหารระดับสูงสุด 
ผูบริหารเทคโนโลยีสารสนเทศระดับสูง ผูบังคับบัญชา ผูดูแลระบบและผูใชงาน ตองถือปฏิบัติตามอยาง
เครงครัด 

 ท้ังนี้  ตั้งแตบัดนี้เปนตนไป 
 
      ประกาศ ณ วันท่ี 16   ตุลาคม  พ.ศ. 2560  
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เอกสารแนบทายประกาศ 
 

แนวปฏิบตัิในการรักษาความมั่นคงปลอดภยัดานสารสนเทศ 
ของกรมตรวจบัญชีสหกรณ 

พ.ศ. 2560  
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คํานิยาม 
 
 “หนวยงาน”  หมายถึง  กรมตรวจบัญชีสหกรณ 
 “ผูบริหารระดับสูงสุด” (Chief Executive Officer : CEO) หมายถึง อธิบดีกรมตรวจบัญชี

สหกรณ 
 “ผูบริหารเทคโนโลยีสารสนเทศระดับสูง” (Chief Information Officer : CIO) หมายถึง     

ผูมีอํานาจหนาที่ดูแลรับผิดชอบในการบริหารงานเทคโนโลยีสารสนเทศของกรมตรวจบัญชีสหกรณ 
 “ผูบังคับบัญชา” หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของกรมตรวจบัญชี

สหกรณ 
 “ผูดูแลระบบ” หมายถึง เจาหนาท่ีที่ไดรับมอบหมายใหดูแลระบบเทคโนโลยีสารสนเทศของ
กรมตรวจบัญชีสหกรณ  
 “ผูใชงาน” หมายถึง ขาราชการ พนักงานราชการ ลูกจางประจํา พนักงานจางเหมา ท่ีปรึกษา
โครงการ ผูรับบริการ หรือผูท่ีไดรับอนุญาตใหใชเคร่ืองคอมพิวเตอร และระบบเครือขายของกรมตรวจบัญชี
สหกรณ  
 “สิทธิของผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เก่ียวของ
กับระบบสารสนเทศของกรมตรวจบัญชีสหกรณ 
 “สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการ
สื่อสารของกรมตรวจบัญชีสหกรณ ไดแก เคร่ืองคอมพิวเตอรแบบตั้งโตะและแบบพกพา อุปกรณระบบ
เครือขาย และซอฟตแวรที่มีลิขสิทธิ์  
 “การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ     
หรือการมอบอํานาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศท้ังทางอิเล็กทรอนิกสและ    
ทางกายภาพ รวมทั้งการอนุญาตสําหรับบุคคลภายนอก 
   “ความม่ันคงปลอดภัยดานสารสนเทศ”หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) 
ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน 
ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด   
(Non-Repudiation) และความนาเชื่อถือ (Reliability) 
 “เหตุการณดานความมั่นคงปลอดภัย” หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพของ
บริการหรือเครือขายท่ีเปนไปไดวาจะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการท่ีลมเหลว 
หรือเหตุการณอันไมสามารถรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 
 “สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง 
สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
โจมตีและความมั่นคงปลอดภัยถูกคุกคาม 
 “สารสนเทศ” (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลที่นํามาประมวลผลการจัด
ระเบียบใหขอมูล ซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือกราฟก ใหเปนระบบท่ีผูใชงานสามารถเขาใจไดงาย 
และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ  
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 “ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ
ทําหนาท่ีประมวลขอมูลโดยอัตโนมัติ 
 “ขอมูลคอมพิวเตอร” หมายถึง ขอมูล คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย 
 “อุปกรณคอมพิวเตอร” หมายถึง อุปกรณอิเล็กทรอนิกสที่เชื่อมตอหรือทํางานเปนสวนหนึ่ง
ของระบบคอมพิวเตอร โดยอาจใชทําหนาท่ีเปนอุปกรณสื่อสาร หรือใชบันทึกขอมูล 
 “โปรแกรมพื้นฐาน” หมายถึง โปรแกรมระบบปฏิบัติการ (Operating System) โปรแกรม
สํานักงาน  โปรแกรมจัดการไฟล PDF  โปรแกรมปองกันไวรัส   โปรแกรมบีบอัดไฟล และโปรแกรม Web Browser  
 “โปรแกรมกรมตรวจบัญชีสหกรณ” หมายถึง โปรแกรมที่พัฒนาข้ึนเพื่อสนับสนุนงานตาม
ภารกิจของกรมตรวจบัญชีสหกรณ รวมถึงโปรแกรมกรมตรวจบัญชีสหกรณ ที่อนุญาตใหสหกรณนําไปพัฒนา
ตอยอด 
 “ระบบเครือขาย” หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือสงขอมูล และ
สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเตอรเน็ต (Internet) เปนตน 
 “ระบบเครือขายไรสาย (Wireless LAN)” หมายถึง เทคโนโลยีที่ชวยใหการติดตอสื่อสาร 
ระหวางเครื่องคอมพิวเตอร 2  เคร่ือง หรือกลุมของเคร่ืองคอมพิวเตอรสามารถสื่อสารกันได รวมถึงการ
ติดตอสื่อสารระหวางเครื่องคอมพิวเตอรกับอุปกรณเครือขายดวยกัน โดยปราศจากการใชสายสัญญาณในการ
เชื่อมตอ 
 “ระบบเครือขายสวนตัวเสมือน (VPN)” หมายถึง การนําโครงขายสาธารณะมาใชเปนสื่อ      
ในการสงขอมูลระหวางหนวยงานภายในองคกร โดยใชการเขารหัสขอมูลสรางเปนระบบเครือขายเสมือนข้ึน 
เพื่อใหขอมูลที่สงผานมีความปลอดภัย 
 “ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหนวยงานท่ีนําเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสรางสารสนเทศท่ีหนวยงานสามารถนํามาใช
ประโยชนในการวางแผน บริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมี
องคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรมขอมูล และสารสนเทศ เปนตน 
  “โปรแกรมประยุกตและโปรแกรมอรรถประโยชน” หมายถึง โปรแกรมท่ีมีความสามารถ
จัดการกับงานเฉพาะดาน โดยตัวโปรแกรมจะเหมาะสมและใชงานไดดีกับงานเฉพาะน้ันๆ เทานั้น เชน โปรแกรม 
Microsoft Word  โปรแกรม Microsoft Excel  และโปรแกรม Microsoft PowerPoint เปนตน  
  “ระบบสารสนเทศ” หมายถึง ระบบของการจัดเก็บ ประมวลผลขอมูล โดยอาศัยบุคคลและ
เทคโนโลยีสารสนเทศในการดําเนินการ เพื่อใหไดสารสนเทศท่ีเหมาะสมกับงานหรือภารกิจ 
  “ระบบสํารอง” หมายถึง เคร่ืองมือท่ีทําหนาที่ในการสํารองขอมูลไปยังท่ีปลอดภัย  
 “ระบบสารสนเทศซึ่งไวตอการรบกวน” หมายถึง ระบบสารสนเทศที่มีผลกระทบและมีความ 
สําคัญสูงตอหนวยงาน ไดแก ระบบ GFMIS หรือระบบการบริหารการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส 
เปนระบบที่ใชในการปฏิบัติงานดานการงบประมาณ การบัญช ีการจัดซื้อจัดจาง  การเบิกจาย และการบริหาร
ทรัพยากร ซ่ึงดูแลรับผิดชอบโดยกรมบัญชีกลาง 
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หมวด 1  
แนวปฏิบัติในการควบคุมการเขาถึงหองควบคุมระบบเครือขาย 

 ขอ 1   การควบคุมการเขา-ออกหองควบคุมระบบเครือขาย ผูรับผิดชอบดานเครือขายของ
หนวยงาน ตองปฏิบัติตามขอกําหนดดังนี้ 

   (1 ) ตองกําหนดสิทธิบุคคลในการเขา-ออกหองควบคุมระบบเครือขาย มีการบันทึก 
“ทะเบียนผูมีสิทธิเขา-ออกพื้นที่” 

  (2 )  การเขาถึงหองควบคุมระบบเครือขาย ตองทําการสแกนลายนิ้วมือรวมท้ังมีการเก็บ
บันทึกการเขา-ออกหองควบคุมระบบเครือขายจากเคร่ืองสแกนลายนิ้วมือ  

   (3)  ตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไวในเอกสาร “บันทึกการเขา-ออกพื้นท่ี” และตอง
ตรวจสอบใหมั่นใจวาบุคคลท่ีผานเขา-ออกทุกคนตองกรอกแบบฟอรมดังกลาวทุกคร้ัง 

  (4 ) เมื่อมี บุคคลภายนอกตองการเขามายังหองควบคุมระบบเครือขาย ตองมีการ 
ขออนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารเปนลายลักษณอักษร  
                      (5) เจาหนาท่ีที่รับผิดชอบดานเครือขายของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร          
ตองอยูภายในหองควบคุมระบบเครือขายเมื่อมีบุคคลภายนอกเขามายังหองควบคุมระบบเครือขาย 
 (6)  ตองทําการทบทวนสิทธิการเขา-ออกหองควบคุมระบบเครือขาย อยางนอยปละ 1 คร้ัง 
 

หมวด 2  
แนวปฏิบัติในการควบคุมการเขาถึงโปรแกรมประยุกตหรอืแอพพลิเคชั่นและระบบสารสนเทศ 

 
 ขอ 1   ผู รับผิดชอบระบบสารสนเทศของหนวยงาน ตองจัดการควบคุมการเขาถึงระบบ
สารสนเทศ ดังนี ้
                       (1 )  ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตนตองใชงานได         
ก็ตอเมื่อไดรับอนุญาตจากผูรับผิดชอบขอมูล และ/หรือผูรับผิดชอบระบบงานตามความจําเปนตอการใชงานแลว
เทานั้น 
 (2 )  ผูดูแลระบบ มีหนาที่ในการตรวจสอบ การอนุมัติ และกําหนดสิทธิในการผานเขาสู
ระบบ กลาวคือ ในการขออนุญาตเขาถึงระบบนั้น ผูใชงานจะตองมีการจัดทําเปนบันทึกและกรอกแบบ
เอกสารที่หนวยงานกําหนด เพื่อขออนุญาตเขาถึงระบบ และกําหนดใหมีการลงนามอนุมัติเอกสารดังกลาว             
โดยผูบังคับบัญชาหรือผูไดรับมอบหมายจากผูบังคับบัญชาเพื่อการจัดเก็บไวเปนหลักฐาน จากน้ันผูดูแลระบบ
จะสรางบัญชีสําหรับการเขาถึงโดยอนุญาตเฉพาะในสวนที่จําเปน โดยคํานึงถึงประเภทขอมูลและช้ันความลับ 
 (3 )  ผูดูแลระบบ ตองกําหนดไมใหผูใชงานเขาถึงระบบได หากผูใชงานใสรหัสผานผิด       
3  คร้ัง ใหยื่นแบบฟอรมเพื่อขอรหัสใหมอีกคร้ัง  
 (4 )  ผูดูแลระบบ ตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่ใชในการ
ปฏิบัติงาน เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศเกินกวา 30  นาที ระบบจะยุติการใชงาน ผูใชงานตอง
ทําการ Log in เขาระบบสารสนเทศอีกคร้ัง และใหจํากัดระยะเวลาการเชื่อมตอสําหรับการใชงาน โดยใหผูใชงาน
สามารถใชงานไดนานที่สุดภายในระยะเวลา 8  ชั่วโมง ตอการเชื่อมตอ 1  คร้ัง 
 (5 )  ผูรับผิดชอบขอมูลและผูรับผิดชอบระบบงาน ตองอนุญาตใหผูใชงานเขาถึงระบบ
เฉพาะในสวนที่จําเปนตองรูตามหนาที่งานเทานั้น  
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 ขอ 2  การจัดเก็บขอมูล  
(1 ) จัดแบงประเภทของขอมูล ออกเปน 

(1 .1 ) ขอมูลสารสนเทศดานการบรหิาร 
(1 .2 ) ขอมูลสารสนเทศดานการใหบริการ 
(1 .3 ) ขอมูลสารสนเทศเพื่อการบริหาร 

(2 ) จัดแบงระดับความสําคัญของขอมูล ออกเปน 4  ระดับ คือ 
(2 .1 )  ลับ (Top Secret/Secret/Confidential) 
(2 .2 ) ใชภายในเทานั้น (Internal Use) 
(2 .3 )  สวนบุคคล (Personal) 
(2 .4 )  เปดเผยได (Public) 

               ขอ 3  การเขาถึงสารสนเทศ สามารถเขาถึงระบบตางๆ ไดตลอด 2 4  ชั่วโมง โดยผาน
ชองทางอินเตอรเน็ต 
 ขอ 4   ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองบริหารจัดการสิทธิการเขาถึงของ
ผูใชงาน ดังน้ี 

(1 ) การลงทะเบียนผูใชงาน ตองปฏิบัติตามข้ันตอนลงทะเบียนที่หนวยงานกําหนดข้ึน 
เพื่อใหมีสิทธิในการใชงานระบบสารสนเทศตามความจําเปน รวมทั้งปฏิบัติตามข้ันตอนปฏิบัติสําหรับการ
ยกเลิกสิทธิการใชงาน ดังนี้  
                           (1 .1) การลงทะเบียนผูใชงานที่บรรจุใหม  
    (1 .1 .1 )  เจาหนาที่ท่ีไดรับมอบหมายจากสํานักบริหารกลาง ทําการบันทึก 
       ขอมูลรายละเอียดที่เก่ียวของตามเอกสารและตามคําสั่งกรมตรวจบัญชี  
      สหกรณ ลงในระบบ 
    (1 .1 .2 ) ผูดูแลระบบกําหนดการเขาถึงตามสิทธิท่ีไดรับมอบหมาย 
   (1 .2 ) การถอนสิทธิการใชงาน 
    (1 .2 .1 ) เจาหนาที่ท่ีไดรับมอบหมายจากสํานักบริหารกลาง ทําการถอนสิทธิ 
       ผูใชงานออกจากระบบ ตามคําสั่งกรมตรวจบัญชีสหกรณ 
    (1 .2 .2 ) ผูดูแลระบบถอนสิทธิผูใชงานออกจากระบบ 

(2 ) กําหนดสิทธิการใชระบบสารสนเทศที่ใหบริการแกบุคคลภายนอก  ตองไดรับ           
ความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ  
    (3 )  กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใชงาน หมายถึง ผูใชงานที่มีสิทธิสูงสุด ตอง
มีการพิจารณาการควบคุมผูใชสิทธิพิเศษนั้นอยางรัดกุมเพียงพอ โดยใชปจจัยตอไปน้ีประกอบการพิจารณา
เพื่อขอความเห็นชอบ และอนุมัติจากผูบังคับบัญชา 

(3 .1 )  ควบคุมการใชงานอยางเขมงวด ไดแก กําหนดใหมีการควบคุมการใชงาน
เฉพาะกรณีจําเปนเทานั้น 

(3 .2 ) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลา
ดังกลาว 

(3 .3 ) มีการเปลี่ยนรหัสผานอยางเครงครัดทุกคร้ังหลังหมดความจําเปนในการใชงาน 
หรือในกรณีท่ีมีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผานทุก 6  เดือน  
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 ขอ 5  ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองบริหารจัดการบัญชีรายชื่อผูใชงาน 
(User Account) และรหัสผานของผูใชงาน ดังนี้ 

(1 ) กําหนดบัญชีรายชื่อผูใชงานแยกกันเปนรายบุคคล กลาวคือ ไมกําหนดบัญชีชื่อ
ผูใชงานท่ีซ้ําซอนกัน 

(2 ) ไมอนุญาตใหผูรองขอใชระบบงานเขาใชระบบจนกวาจะไดรับอนุมัติแลวเทานั้น 
(3 ) จัดเก็บขอมูลการลงทะเบียนของผู ท่ีรองขอใชระบบไวเพื่อเอาไวใชอางอิงหรือ

ตรวจสอบในภายหลัง 
  (4 )  ทบทวนบัญชีและสิทธิผูใชงานทั้งหมด พรอมทั้งปรับปรุงอยางสม่ําเสมอทุก 6  เดือน 
เพื่อปองกันการเขาถึงระบบโดยไมไดรับอนุญาต 
 ขอ 6  ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองจัดใหมีการพิสูจนตัวตนเพื่อเขา   
ใชงานระบบสําคัญสําหรับผูใชท่ีอยูภายนอก ดังนี้ 

(1 ) การแสดงตัวตนดวยชื่อบัญชีผูใชงาน 
(2 ) การพิสูจนยืนยันตัวตนดวยการใชรหัสผาน 

  (3)  การเขาถึงระบบงานสําคัญของหนวยงานผานเครือขายอินเทอรเน็ตน้ัน จะมีการ
ตรวจสอบผูใชงานดวย      
  (4)  การเขาถึงระบบงานสําคัญของหนวยงานจากระยะไกลเพื่อเพิ่มความปลอดภัย จะตอง 
มีการตรวจสอบเพื่อพิสูจนตัวตนของผูใชงาน ไดแก รหัสผาน หรือวิธีการเขารหัส  
 ขอ 7    ผูรับผิดชอบระบบสารสนเทศของหนวยงาน ตองกําหนดวิธีการบริหารจัดการ
รหัสผานสําหรับผูใชงานใหมีความมั่นคงปลอดภัย ดังน้ี 
  (1 ) การสงมอบรหัสผานใหกับผูใชงานตองเปนไปอยางปลอดภัย โดยใสซองปดผนึก 
และประทับตรา “ลับ” และสงไปยังผูใชงาน และแนบเอกสารการไดรับอนุญาตจากผูบังคับบัญชา รวมทั้งแจง
ใหผูใชงานปฏิบัติเก็บรักษารหัสผานเปนความลับ และเปลี่ยนรหัสผานตามระยะเวลาท่ีกําหนด 
 (2 )  การตั้งรหัสผานชั่วคราวใหกับผูใชงาน ตองกําหนดรหัสผานชั่วคราวใหมีความยาก  
ตอการเดา และกําหนดรหัสผานใหมคีวามแตกตางกัน 
 (3 )  กําหนดรหัสผานที่มีความยาวไมนอยกวา 8  ตัวอักษร และตองมีการผสมกันระหวาง
ตัวเลขและตัวอักษร 
 (4 )  ตองเก็บรหัสผานสําหรับการใชงานระบบเทคโนโลยีสารสนเทศของผูใชงานทั้งระบบ 
ไวเปนความลับ และตองไมเปดเผยหรือกระทําการใดใหผูอ่ืนทราบ 
 (5 ) กําหนดใหผูใชงานสามารถเปลี่ยนรหัสผานได และกําหนดใหเปลี่ยนรหัสผานอยางนอย
ทุก 6  เดือน และไมใชรหัสผานเดิมท่ีเคยใชแลว 
 (6 ) หลีกเลี่ยงการใช E-mail ในการจัดสงรหัสผาน และผูใชงานตองตอบกลับทันทีหลังจาก
ไดรับรหัสผาน 
 (7 ) กําหนดใหผูใชงานตองเปลี่ยนรหัสผานทันทีหลังจากไดรับรหัสผานชั่วคราว และควร
เปลี่ยนใหรหัสผานยากตอการเดา 
 (8 ) เปลี่ยนรหัสผานทันทีภายหลังจากติดตั้งซอฟตแวรที่ซื้อจากผูผลิต 
 (9 ) มีการแจงเตือนโดยหนังสือหรือทางเว็บไซตในคร้ังแรกท่ีไดรับรหัสผาน โดยทําการ
เปลี่ยนรหัสผานทันที และเก็บรหัสผานไวเปนความลับ 
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 (10 ) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหัสผานปจจุบันใหถูกตอง
กอนท่ีจะอนุญาตใหเปลี่ยนรหัสใหม       
 (11 ) กําหนดใหผูดูแลระบบจัดทําระบบใหสามารถทํางานอัตโนมัติ เพื่อการกําหนดรหัส   
ที่มีคุณภาพ                                                                           
 ขอ 8   การจางพัฒนาระบบสารสนเทศ หรือจางเหมาดําเนินงาน (Outsource) ใหบุคคล
หรือนิติบุคคลหรือพนักงานลูกจางที่เปนคูสัญญา ตองมีการลงนามในการรักษาความลับ หามเปดเผยขอมูล
ขององคกรกอนปฏิบัติหนาที ่  
 ขอ 9  การจัดการกับขอมูลลับ ใหปฏิบัติดังนี้ 

(1 ) การอนุญาตใหเขาถึงขอมูลลับผานเครือขายตองเขารหัสดวยรหัสผาน กําหนดวัน
หมดอายุของการเขาถึง และระบุใหเขาถึงไดเฉพาะผูมีสิทธิ 

(2 ) การสําเนาขอมูลชั้นความลับ ตองจดบันทึกจํานวนชุดที่สําเนา รายละเอียดผูดําเนินการ
ทุกครั้ง 
  ขอ 10  ในการทําลายขอมูลลับ ใหปฏิบัติดังนี้ 

(1 ) เมื่อตองทําลายขอมูลอิเล็กทรอนิกส ผูรับผิดชอบขอมูลอิเล็กทรอนิกสตองเปนผูทําลาย
ขอมูล 

(2 ) กําหนดวิธีการทําลายขอมูลอิเล็กทรอนิกสบนสื่อบันทึกขอมูล ดังน้ี หรือใชมาตรฐาน 
DoD 5220 .22  M ของกระทรวงกลาโหมสหรัฐอเมริกา 

 
ประเภทสื่อ
บันทึกขอมูล 

วิธีการทําลาย 
ใชใหมได วิธีทําลาย ระยะเวลา 

ทําลาย 
กระดาษ - - ใชการห่ันดวยเคร่ืองห่ันทําลายเอกสาร เก็บรักษาไวอยางนอย 1  ป 

หรือตามที่กฎหมายกําหนด 
Flash Drive ใชวิธีการ 

Format 
- ทําลายขอมูลบน Flash Drive  
  ตามมาตรฐาน DoD 5220 .22  M 
  ของกระทรวงกลาโหมสหรัฐอเมริกา  
  ซึ่งเปนมาตรฐานการทําลายขอมูล 
  โดยการเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

เก็บรักษาไวอยางนอย 1  ป 
หรือตามที่กฎหมายกําหนด 

แผน CD/DVD ใชวิธีการ 
Format 

- ใชการห่ัน ตัด เผา ใหสิ้นสภาพการ 
  ใชงาน 

เก็บรักษาไวอยางนอย 1  ป 
หรือตามที่กฎหมายกําหนด 

เทป 
 

- - ใชวิธีการทุบหรือบดใหเสียหาย หรือเผา 
  ทําลาย 

เก็บรักษาไวอยางนอย 1  ป 
หรือตามที่กฎหมายกําหนด 

ฮารดดิสก ใชวิธีการ 
Format 

- ทําลายขอมูลบน Flash Drive ตาม 
  มาตรฐาน DoD 5220 .22  M ของ 
  กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปน 
  มาตรฐานการทําลายขอมูลโดยการ 
  เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 
 

เก็บรักษาไวอยางนอย 1  ป 
หรือตามที่กฎหมายกําหนด 



10  
 

  

  ขอ 11   การจัดการระบบสารสนเทศซึ่งไวตอการรบกวน ใหปฏิบัติดังนี ้
(1 ) ตองแยกระบบสารสนเทศซ่ึงไวตอการรบกวนออกจากระบบสารสนเทศอ่ืนๆ  
(2) ตองมีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ  

  (3 ) แยกสภาพการติดตั้งทางเครือขาย โดยใชวิธีการทางเทคนิค ไดแก VLAN (Virtual 
Local Area Network) 
  (4 ) แบงแยกเครือขายสําหรับระบบสารสนเทศซึ่งไวตอการรบกวน มีผลกระทบและ     
มีความสําคัญตอหนวยงานสูงออกจากระบบสารสนเทศอ่ืน โดยใหจัดทําเปนเครือขาย DMZ (DeMilitalized 
Zone) 
  (5 )  ทําการควบคุมการเขามาใชงานจากเครือขายภายในและเครือขายภายนอกตาม
ขอกําหนดท่ีตั้งคาไวใน Firewall 
 ขอ 12  การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพื่อปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสาร
เคลื่อนท่ี ดังนี้ 

(1 ) มีการระบุและพิสูจนตัวตนที่มีความมั่นคงปลอดภัยสําหรับการเขาถึงระบบงานของ
หนวยงานจากระยะไกล โดยผานทางอุปกรณคอมพิวเตอรประเภทพกพาของหนวยงาน 

(2 ) ควบคุมการติดต้ังโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพาของ
หนวยงาน 

(3 ) ผูติดตอจากหนวยงานภายนอกท่ีนําอุปกรณคอมพิวเตอรหรืออุปกรณท่ีใชในการ
ปฏิบัติงานภายในหนวยงานมาปฏิบัติงานที่หองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ          
ในแบบฟอรมการขออนุญาตเขา-ออกพื้นที่ใหถูกตองชัดเจน และตองไดรับอนุญาตจากเจาหนาท่ีที่ไดรับ
มอบหมายจากผูบังคับบัญชาดวยการลงนามอยางเปนลายลักษณอักษร 
 ขอ 13  การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) ใหปฏิบัติดังนี้ 
    (1 ) ผูดูแลระบบ ตองใหสิทธิตามท่ีไดรับการขออนุมัติและการยกเลิกการปฏิบัติงานจาก
ระยะไกล การกําหนดหรือปรับปรุงสิทธิการเขาถึงระบบงาน 
    (2 ) ผูใชงานระบบจากระยะไกล ตองไดรับอนุมัติจากผูบังคับบัญชาหรือเจาของระบบงาน 
และตองใชงานตามระยะเวลาการเขาถึงที่กําหนดไว 
     (3 ) ผูใชงานระบบจากระยะไกล ตองทําการพิสูจนตัวตนกอนเขาใชงาน 
 

หมวด 3  
แนวปฏิบัติในการควบคุมการเขาถึงระบบปฏิบัติการ 

 ขอ 1   ผูใชงาน ตองยืนยันตัวตนดวยชื่อผูใช (Username) และรหัสผาน (Password) ของ
ตนเองกอนเขาใชงานระบบปฏิบัติการเคร่ืองคอมพิวเตอรทุกครั้ง 
 ขอ 2   ผูใชงาน ตองไมอนุญาตใหบุคคลอ่ืนใชช่ือผูใช (Username) และรหัสผาน (Password) 
ของตนเองในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน  
 ขอ 3   ผูดูแลระบบ ตองตั้งคาระบบใหมีการแจงเตือนแกผูใชงาน เมื่อผูใชงานใสรหัสผานผิด
เกิน 3  ครั้ง โดยระบบจะล็อคสิทธิการเขาถึงของผูใชงาน ทําใหผูใชงานรายน้ันไมสามารถเขาถึงระบบ 
ปฏิบัติการไดอีก จนกวาผูดูแลระบบจะดําเนินการปลดล็อคให 
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 ขอ 4   การจํากัดการใชงานโปรแกรมประเภทอรรถประโยชน 
   ใหผูดูแลระบบทําบัญชีรายชื่อโปรแกรมอรรถประโยชนท่ีอนุญาตใหใชงานได 
เทานั้น เพื่อปองกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือที่มีอยูแลว  
 

หมวด 4  
แนวปฏิบัติในการควบคุมการเขาถึงระบบเครือขาย 

 ขอ 1    การควบคุมการเขาถึงระบบเครือขาย ตองปฏิบัติตามขอกําหนดดังนี้ 
 (1 )  ผูดูแลระบบ ตองออกแบบระบบเครือขายแบบแบงโซน โดยแยกกลุมเครือขายเปน  

ระบบเครือขายภายใน ระบบเครือขายภายนอก และ DMZ Zone (DeMilitalized Zone) เพื่อการควบคุม
และปองกันการบุกรุก และตองกําหนดเสนทางการเชื่อมตอระบบเครือขายทั้งหมดในองคกรที่มีการเชื่อมตอ 
ไปยังระบบเครือขายอ่ืนๆ ภายนอกหนวยงาน โดยตองผานระบบรักษาความปลอดภัย ไดแก Firewall, 
IPS/IDS และ Proxy System  

  (2 ) ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิการใชงานเพื่อควบคุมผูใชงานใหสามารถใชงาน
เฉพาะเครือขายที่ไดรับอนุญาตเทานั้น 

   (3 ) ผูใชงาน ตองรับผิดชอบระมัดระวังความปลอดภัยในการใชเครือขาย โดยเฉพาะ
อยางยิ่งผูใชงานตองไมยอมใหบุคคลอ่ืนเขาใชเครือขายจากบัญชีผูใชของตนเอง 

 (4 )  การเขาสูระบบเครือขายดวยวิธีการ Remote Access VPN ผูใชงานจะตองมีการ
พิสูจนตัวตน (Authentication) ดวยการปอนชื่อผูใชงาน (Username) และรหัสผาน (Password) เพื่อยืนยัน
ตัวตนของผูใชงาน 

 (5 ) การเขาสูระบบเครือขายภายในหนวยงานผานทางระบบอินเตอรเน็ต ตองมีการ    
ลงบันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตองของ
ผูใชบริการ  

 (6 ) ทบทวนบัญชีและสิทธิผูใชงานท้ังหมด พรอมทั้งปรับปรุงอยางสม่ําเสมอทุก 1  ป 
เพื่อปองกันการเขาถึงระบบโดยมิไดรับอนุญาต 

   (7) ขอมูลหมายเลขชุดอินเทอรเน็ตของคอมพิวเตอร (IP Address) ของระบบงานเครือขาย
ภายในของหนวยงาน จําเปนตองมีการปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการ
ปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายและสวนประกอบของ
หนวยงานไดโดยงาย 

 (8 )  หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพิ่มเติมหรือทําการใดๆ ตออุปกรณเครือขาย
สวนกลาง ไดแก อุปกรณจัดหาเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณ WiFi
หรืออุปกรณท่ีเชื่อมตอกับระบบเครือขายหลักโดยไมไดรับอนุญาตจากผูดูแลระบบ  

 (9 )  บุคคลภายนอกที่ตองการสิทธิในการเขาใชงานระบบเครือขายของหนวยงาน ตองทํา
หนังสือขออนุญาตจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการส่ือสาร หรือผูที่ไดรับมอบหมาย เพื่อ
ขอรับชื่อผูใชและรหัสผานในการเขาใชงานระบบ 

 (10)  ผูใชงาน ตองใชเครือขายสารสนเทศอยางมีประสิทธิภาพ ไดแก หามดาวนโหลดไฟล 
หรืออัพโหลดไฟลท่ีมีขนาดใหญเกินไป หรือดูหนังฟงเพลงออนไลนในระหวางเวลาปฏิบัติงาน ซึ่งมีผลกระทบ
ตอการใชงานเครือขายของหนวยงาน 



12  
 

  

    (11 ) ผูใชงาน กรณีนําเคร่ืองคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเคร่ืองคอมพิวเตอร
และระบบเครือขายของหนวยงาน ตองไดรับอนุญาตจากผูดูแลระบบ                                                                                                                                                                                

 (12) ผูดูแลระบบ มีสิทธิที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายที่มี
พฤติกรรมการใชงานผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเสี่ยงตอความปลอดภัย 
จนกวาจะไดรับการแกไข 

 (13 ) ผูดูแลระบบ ตองตรวจสอบเหตุการณขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม 
และบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวัน หากเกิดเหตุการณท่ีมีความเสี่ยงตอการบุกรุก 
การโจมตีระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ท้ังที่ประสบความสําเร็จหรือไมประสบ
ความสําเร็จ จะตองรายงานใหผูบังคับบัญชาทราบทันทีที่ตรวจพบ 

   (14) ผูดูแลระบบ ตองมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน 
(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก ไดแก บันทึกการเขา-ออกระบบ 
บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เพื่อประโยชนในการใช
ตรวจสอบ และตองเก็บบันทึกดังกลาวไวอยางนอย 90  วัน นับตั้งแตการใชบริการสิ้นสุดลง และควรตรวจสอบ
บันทึกการปฏิบัติงานของผูใชงานระบบอยางสม่ําเสมอ  

 (15 ) ผูดูแลระบบ ตองจัดทําผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียด
เก่ียวกับขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุง     
ใหเปนปจจุบันอยูเสมอ  

 (16 ) ผูดูแลระบบ ตองมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ 
รายละเอียดเครื่องคอมพิวเตอรที่ขอใชบริการ IP Address และสถานท่ีตั้ง 

 (17 ) ผูดูแลระบบ ตองทําการตรวจสอบอุปกรณบนเครือขาย โดยใชหมายเลขเทอรมินัล 
หมายเลข MAC Address และหมายเลข IP Address เพื่อเปนการยืนยัน 

 (18 ) ผูดูแลระบบ ตองทําการเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมท่ัวไปในการ
ใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขาย ซึ่งหากมีความจําเปนที่จะใชงานพอรตการเชื่อมตอ
นอกเหนือที่กําหนด จะตองไดรับความยินยอมจากศูนยเทคโนโลยีสารสนเทศและการสื่อสารกอน 

 (19 ) ผูดูแลระบบ ตองกําหนดการเปด-ปดพอรตของอุปกรณเครือขาย เพื่อควบคุมการ
เขาถึงตอพอรตของอุปกรณเครือขาย โดยปดพอรตที่มีความเสี่ยงอันจะกอใหเกิดความเสียหายตอระบบ
เครือขาย 

 (20 ) ผูดูแลระบบ ตองยกเลิกหรือปดพอรตและบริการบนอุปกรณเครือขายที่ไมมีความ
จําเปนในการใชงาน 

 (21 )  ผูดูแลระบบ ตองแบงแยกเครือขายเปนเครือขายยอยๆ ตามอาคารตางๆ เพื่อ
ควบคุมการเขาถึงเครือขายโดยไมไดรับอนุญาต 
  (22 ) ผูดูแลระบบ ตองจัดแบงเครือขายภายในหนวยงานออกเปนเครือขายภายในและ
เครือขายภายนอก 
  (23 ) ผูดูแลระบบ ตองใช Firewall ก้ัน หรือแบงเครือขายภายในออกเปนเครือขายยอยๆ  
  (24 )  ผูดูแลระบบ ตองใช Gateway เพื่อควบคุมการเขาถึงเครือขายทั้งจากภายในและ
ภายนอกหนวยงาน  ซึ่งสอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขายของ
หนวยงาน 
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  (25 ) ผูดูแลระบบ ตองทําการตรวจสอบ Gateway หรืออุปกรณเครือขาย IP Address 
ของทั้งตนทางและปลายทางและควบคุมการไหลของขอมูลผานเครือขายตางๆ จากเครือขายหนึ่งไปยังอีก
เครือขายหน่ึง โดยใหสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  (26)  ผูดูแลระบบ จํากัดการใชเสนทางบนเครือขายจากเคร่ืองคอมพิวเตอรไปยังเคร่ือง
คอมพิวเตอรแมขาย เพื่อไมอนุญาตใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได นอกจากเสนทางที่ไดกําหนดไวให
เทานั้น 
  (27 )  ผูดูแลระบบ ตรวจสอบและกําหนดเสนทางบนเครือขายใหเหมาะสม โดยผานทาง
อุปกรณเครือขาย เพื่อควบคุมการเชื่อมตอทางเครือขายใหเปนไปตามนโยบายควบคุมการเขาถึงของหนวยงาน 
 ขอ 2  การควบคุมการเขาใชงานระบบจากภายนอก  ตองปฏิบัติตามขอกําหนดดังนี้ 

  (1)  การเขาสูระบบจากระยะไกล (Remote Access) สูระบบเครือขายของหนวยงาน ซึ่งกอ     
ใหเกิดชองทางที่มีความเสี่ยงสูงตอความปลอดภัยของขอมูลและทรัพยากรของหนวยงาน การควบคุมบุคคล   
ที่เขาสูระบบของหนวยงานจากระยะไกลจึงตองมีการกําหนดมาตรการรักษาความปลอดภัยท่ีเพิ่มข้ึนจาก
มาตรฐานการเขาสูระบบภายใน 

 (2 ) ผูใชงาน ตองทําหนังสือระบุเหตุผลหรือความจําเปนในการดําเนินงานกับหนวยงาน
อยางเพียงพอในการขอสิทธิการเขาสูระบบจากระยะไกล และตองได รับอนุญาตจากผู อํานวยการ           
ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

 (3) ผูดูแลระบบ ตองไมเปดพอรตในการเขาสูระบบขอมูลจากระยะไกล (Remote Access) 
ทิ้งไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอเมื่อไมไดใชงานแลว และจะเปดใหใชไดเมื่อมีการรองขอ  
ที่จําเปนเทานั้น 
 

หมวด 5  
แนวปฏิบัติที่เกี่ยวของกับหนาที่และความรับผิดชอบของผูใชงาน 

 ขอ 1  การใชคอมพิวเตอรของหนวยงาน ใหปฏิบัติดังน้ี 
    (1 ) ตองตรวจสอบวาโปรแกรมปองกันไวรัส มีการทํางานตามปกติและมีการปรับปรุง
ฐานขอมูลไวรัส (Virus Definition) หรือไม หากพบวาโปรแกรมดังกลาวทํางานผิดปกติ ใหรีบแจงศูนยเทคโนโลยี
สารสนเทศและการสื่อสารเพื่อดําเนินการแกไขโดยเร็ว 
 (2 ) คอมพิวเตอรท่ีใชในหนวยงาน ใหติดตั้งเฉพาะโปรแกรมพื้นฐาน หากมีการติดตั้ง
โปรแกรมเพิ่มเติม ตองไดรับความเห็นชอบจากผูบังคับบัญชาหรือผูที่ไดรับมอบหมาย 
    (3 ) ตองลบขอมูลที่ไมจําเปนตอการใชงานออกจากเครือคอมพิวเตอรเพื่อประหยัด
ปริมาณหนวยความจําบนสื่อบันทึกขอมูล 
    (4 ) ตองออกจากระบบ (Log off) ทุกคร้ังที่มิไดปฏิบัติงานอยูหนาคอมพิวเตอร หรือปด
คอมพิวเตอรเมื่อใชงานประจําวันเสร็จสิ้น 
  (5 ) ผูใชงาน ตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพื่อทําการล็อค
หนาจอภาพโดยอัตโนมัติเมื่อไมมีการใชงานเกินกวา 15  นาที 
  (6 )  ใหผูใชงานล็อคอุปกรณคอมพิวเตอรสําคัญเมื่อไมไดถูกใชงาน หรือตองปลอย 
ทิ้งไวโดยไมไดดูแลชั่วคราว เพื่อปองกันการสูญหายหรือถูกขโมย 
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 (7 )  การยืมคอมพิวเตอรตองไดรับอนุญาตจากผูดูแลรับผิดชอบหรือผูที่ไดรับมอบหมาย  
  (8 ) การนําคอมพิวเตอรสวนตัวมาใชกับระบบเครือขายของหนวยงาน ตองไดรับการ
ตรวจสอบและอนุญาตจากศูนยเทคโนโลยีสารสนเทศและการส่ือสารโดยผานการลงทะเบียน  
 ขอ 2   การใชคอมพิวเตอรแบบตั้งโตะและคอมพิวเตอรพกพา ใหปฏิบัติดังนี ้
                    (1 ) กําหนดใหใชงานเคร่ืองคอมพิวเตอรที่เปนทรัพยสินของหนวยงานอยางมีประสิทธิภาพ 
และโปรแกรมที่ติดตั้งตองมีลิขสิทธิ์ถูกตองตามกฎหมาย 
                  (2 )  ไมทําการปดหรือยกเลิก หรือเปลี่ยนระบบโปรแกรมปองกันไวรัสท่ีติดตั้งอยูบน 
เครื่องคอมพิวเตอรโดยไมไดรับอนุญาตจากผูดูแลระบบ 
                (3) หากผูใชงานพบหรือสงสัยวาเครื่องคอมพิวเตอรติดไวรัส หามเชื่อมตอเคร่ืองคอมพิวเตอร
เขากับระบบเครือขาย เพื่อปองกันการแพรกระจายของไวรัสไปยังเคร่ืองคอมพิวเตอรอ่ืนๆ และแจงผูดูและระบบ
ทราบ  
                    (4 ) ผูใชงาน ตองรับผิดชอบในการตรวจหาไวรัสจากสื่อตางๆ ไดแก Flash Drive และ 
External Hard Disk อ่ืนๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร ตรวจสอบหาไวรัสจากเคร่ืองคอมพิวเตอร
ที่ใชงาน รวมทั้งตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวนโหลดมาจากอินเทอรเน็ต 
 ขอ 3    การใชงานอินเตอรเน็ต ผูใชงานตองปฏิบัติดังน้ี 

   (1 )  ตองไมใชระบบอินเตอรเน็ตของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการ
สวนบุคคลและทําการเขาสูเว็บไซตที่ไมเหมาะสม ไดแก เว็บไซตท่ีมีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัย
ตอความมั่นคงของชาต ิศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม หรือละเมิดสิทธิของผูอ่ืน หรือ
ขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน  

 (2 )  ตองไมเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานที่ยังไมได
ประกาศอยางเปนทางการผานระบบอินเทอรเน็ต  

 (3) การใชงานกระดานสนทนาอิเล็กทรอนิกส (Webboard) ของหนวยงาน ตองไมเสนอ
ความคิดเห็นหรือใชขอความยั่วยุใหรายที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน  

   (4) หลังจากการใชงานเสร็จแลว ใหปดโปรแกรม Web Browser เพื่อปองกันการเขาใชงาน
โดยบุคคลอ่ืนๆ 
 ขอ 4  การใชงานจดหมายอิเล็กทรอนิกส (E-mail) ผูใชงานตองปฏิบัติดังนี้ 
  (1 )  ตองใชจดหมายอิเล็กทรอนิกส (E-mail) เพื่อใชในราชการ ตามที่หนวยงานกําหนด
เทานั้น 

 (2 ) เม่ือไดรับรหัสผาน (Password) ตองทําการเปลี่ยนรหัสผานโดยทันทีเมื่อมีการเขาสู
ระบบในครั้งแรก    

 (3 ) หามใชจดหมายอิเล็กทรอนิกส (E-mail) ของผูอ่ืนเพื่ออานหรือรับหรือสงขอความ
ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการ และใหถือวาเจาของจดหมายอิเล็กทรอนิกส (E-mail) 
เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-mail) ของตน 

 (4 )  ตองไมสงขอมูลหรือเผยแพรขอมูลอันเปนขอมูลท่ีผิดหรือขัดตอกฎหมาย หรือขอมูล
ที่เปนในรูปแบบของ Junk Mail หรือ Spam Mail หรือการโฆษณา หรือชี้นํา หรือใหมีการซื้อขายสิ่งของหรือ
บริการ 
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 (5 )  หามเปดหรือสงตอจดหมายอิเล็กทรอนิกส (E-mail) หรือขอความท่ีไดรับจากผูสง   
ที่ไมรูจัก 

    (6 ) ควรลบจดหมายอิเล็กทรอนิกส (E-mail) ท่ีไมตองการออกจากระบบ เพื่อลดปริมาณ
การใชเนื้อท่ี 

 (7 ) หลังจากการใชงานเสร็จสิ้น ควรทําการบันทึกออก (Log out) จากระบบทุกคร้ัง 
เพื่อปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส (E-mail) 
 ขอ 5  การใชงานรหัสผาน (Password  Use) ผูใชงานตองใชงานรหัสผาน และเปลี่ยน
รหัสผานที่มีคุณภาพ ดังนี้ 
  (1 ) ไมอนุญาตใหผูอ่ืนใชชื่อผูใช (Username) และรหัสผาน (Password) ของตนในการ
เขาใชงานเคร่ืองคอมพิวเตอรและระบบเครือขายของหนวยงานรวมกัน 

 (2 ) กําหนดรหัสผานท่ีมีความยาวไมนอยกวา 8  ตัวอักษร มีการผสมกันระหวางตัวเลข 
ตัวอักษรที่เปนตัวพิมพเล็กหรือตัวพิมพใหญ ตัวอักขระพิเศษและสัญลักษณตางๆ 

 (3 ) เปลี่ยนรหัสผานชั่วคราวท่ีไดรับคร้ังแรกทันทีที่ทําการ Login เขาสูระบบงาน 
 (4 ) ไมต้ังรหัสผานท่ีประกอบดวยอักขระท่ีเรียงกัน ไดแก 1234 , abcd หรือกลุมของ

ตัวอักขระท่ีเหมือนกัน ไดแก 999 , aaa    
 (5 )  ไมกําหนดรหัสผานจากชื่อ หรือชื่อสกุลของผูใชงาน ชื่อบุคคลในครอบครัว หรือจาก

หมายเลขโทรศัพท  
 (6 )  ตั้งรหัสผานท่ีมีเทคนิคท่ีงายตอการจดจําตนเอง แตควรเปนรหัสผานท่ียากตอการเดา

โดยผูอ่ืน 
 (7 )  ไมใชรหัสผานเดียวกันกับระบบงานตางๆ ท่ีมีสิทธิใชงาน 
 (8 )  ไมกําหนดใหระบบงานทําการบันทึกหรือบันทึกไวในหนาจอ Log in  
 (9 ) เก็บรหัสผานไวในสถานท่ีที่มีความปลอดภัย และตองไมจดหรือบันทึกรหัสผานไวใน

สถานที่ท่ีงายตอการสังเกตเห็นโดยบุคคลอ่ืน 
 (10 ) เปลี่ยนรหัสผานโดยทันทีเมื่อทราบวารหัสผานของตนอาจถูกเปดเผยหรือลวงรู    

โดยผูอ่ืน 
 ขอ 6  การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร ผูใชงานตอง
ปฏิบัติดังน้ี 

(1 ) ตองควบคุมเอกสาร ขอมูล หรือสื่อตางๆ ท่ีมีขอมูลสําคัญจัดเก็บ หรือบันทึกอยู 
ไมใหวางทิ้งไวบนโตะทํางานหรือในสถานที่ไมปลอดภัยในขณะไมไดนํามาใชงาน ตลอดจนการควบคุมหนาจอ
คอมพิวเตอร (Desktop) ไมใหมีขอมูลสําคัญปรากฏในขณะไมไดใชงาน  

(2 ) ปองกันไมใหผูอ่ืนใชอุปกรณสารสนเทศตางๆ โดยไมไดรับอนุญาต 
(3 ) สินทรัพยที่ใชงานอยูภายนอกหนวยงานตองมีการรักษาความมั่นคงปลอดภัยตาม

ความเสี่ยง 
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หมวด 6  
แนวปฏิบัติในการสํารองขอมูล 

 ขอ 1   ดานการสํารองขอมูล  
 (1 ) ผูดูแลระบบ ตองจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใชงาน ดังน้ี 
    ระบบสารสนเทศทุกระบบ ใหสํารองขอมูลแบบ Full System Backup, Full Data  
                                    Backup และมีการสํารองขอมูลแบบ Incremental Backup (เฉพาะสวนท่ีมีการ 
                               เปลี่ยนแปลงแตละวัน) 

 (2 ) จัดเก็บขอมูลท่ีสํารอง ตองกําหนดวันท่ี เวลาที่สํารองขอมูลและผูรับผิดชอบในการ
สํารองขอมูลไวอยางชัดเจน   

(3 )  ผูดูแลระบบ ตองตรวจสอบความถูกตองสมบูรณในการ Backup  
 (4) การจัดทําบันทึกการสํารองขอมูล (Operator Logs) ผูดูแลระบบตองทําบันทึกรายละเอียด

การสํารองขอมูล ไดแก เวลาเร่ิมตนและสิ้นสุด ชื่อผูสํารอง ชนิดของขอมูลที่บันทึก และรายงานให
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารทราบ 

 (5 )  การรายงานขอผิดพลาด (Fault Logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงาน
ขอผิดพลาดจากการสํารองขอมูลท่ีเกิดข้ึน รวมทั้งวิธีการท่ีใชแกไข 

 (6 ) ในกรณีพบปญหาในการสํารองขอมูลจนเปนเหตุไมสามารถดําเนินการสํารองขอมูล
อยางสมบูรณได ใหผูดูแลระบบดําเนินการแกไขปญหาและสรุปผลการแกไขปญหา และรายงานตอ
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

 (7 ) ตองจัดเก็บขอมูลท่ีสํารองไวในสถานท่ีเก็บขอมูลสํารอง ซึ่งติดตั้งแยกสถานที่        
กับหองควบคุมระบบเครือขาย เพื่อปองกันไมใหขอมูลสูญหายเมื่อเกิดภัยพิบัติ และสามารถใชงานไดอยาง
ตอเนื่อง 

 (8 ) ผูดูแลระบบ ดําเนินการตามกระบวนการสํารองขอมูลสําหรับแตละระบบสารสนเทศ
โดยเครงครัด 

   (9 ) ผูดูแลระบบ ทําการทบทวนขอมูลท่ีมีการสํารองอยางนอยทุก 6  เดือน 
 (10 )  ผูดูแลระบบ ทําการทดสอบขอมูลระบบสารสนเทศที่สํารองไวอยางนอยปละ 1  คร้ัง 

 ขอ 2  ดานการกูคืนระบบ  
 (1 ) ในกรณีท่ีพบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบ

เครือขาย จนเปนเหตุทําใหตองดําเนินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบ
เครือขายดําเนินการแกไข  และรายงานผลการแกไขพรอมท้ังบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอ
ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารทราบ 

 (2 )  หากความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการ
ใหบริการ หรือการใชงานของผูใชระบบ ใหแจงใหผูใชงานทราบทันที พรอมทั้งรายงานความคืบหนาการกูคืน
ระบบเปนระยะจนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ 
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หมวด 7  
แนวปฏิบัติในการตรวจสอบและประเมินความเสี่ยง 

 ขอ 1  กระบวนการในการบริหารจัดการกับความเสี่ยงของระบบฐานขอมูลสารสนเทศ      
ใหปฏิบัติตามวงจรบริหารงานคุณภาพ PDCA (Plan-Do-Check-Act) ดังตอไปนี้ 
                     (1 )  การกําหนดระบบบริหารจัดการความมั่นคงปลอดภัย (Plan) 

            (1.1) กําหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัย โดยพิจารณา 
จากลักษณะการดําเนินงานของหนวยงาน สถานที่ตั้ง ทรัพยสิน และเทคโนโลยีท่ีหนวยงานใชงาน 
 (1 .2 ) กําหนดนโยบายความมั่นคงปลอดภัยเพื่อใหครอบคลุมตามขอบเขตที่กําหนดไว 
 (1 .3 ) กําหนดข้ันตอนปฏิบัติสําหรับการบริหารจัดการความเสี่ยงสําหรับทรัพยสิน
สารสนเทศของหนวยงาน 
 (1 .4 ) ประเมินความเสี่ยง กําหนดทางเลือกในการจัดการกับความเสี่ยงและกําหนด
มาตรการลดความเสี่ยง (ซึ่งสามารถนํามาตรการตางๆ ในมาตรฐาน ISO/IEC 27001 มาใชในการลดความเสี่ยง) 
 (1 .5 ) นําเสนอภาพความเสี่ยงโดยรวม และขออนุมัติสําหรับความเสี่ยงที่ยัง
หลงเหลืออยู 
 (2 )  การดําเนินการกับระบบบริหารจัดการความมั่นคงปลอดภัย (Do) 
 (2 .1 ) จัดทําแผนการลดความเสี่ยง 
 (2 .2 ) ปฏิบัติตามแผนการลดความเสี่ยงที่ไดกําหนดไว 
 (2 .3 ) กําหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัย เพื่อใชในการติดตามภาพรวมของการบริหารจัดการ 
   (2 .4 ) จัดทําและดําเนินการตามแผนการอบรม และสรางความตระหนักเพื่อให
ความรูและสรางความตระหนักแกบุคลากรทั้งหมดท่ีอยูในขอบเขต เพื่อใหสามารถปฏิบัติหนาท่ีไดอยาง       
มีประสิทธิภาพ ประสิทธิผล รวมทั้งมีความม่ันคงปลอดภัย 
 (2 .5 ) บริหารจัดการการดําเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขต 
เพื่อใหเปนไปตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 
 (2 .6 ) จัดทําข้ันตอนปฏิบัติ และ/หรือกําหนดมาตรการท่ีจําเปนสําหรับการติดตาม 
และบริหารจัดการเหตุการณดานความมั่นคงปลอดภัย (Security Incident Management Procedures 
and Controls) รวมทั้งกําหนดใหผูท่ีเก่ียวของใหปฏิบัติตามโดยเครงครัด 
 (3 ) การเฝาระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย (Check) 
 (3.1) ดําเนินการตามข้ันตอนปฏิบัติและมาตรการในการเฝาระวังและติดตาม (ที่กําหนด
ไวในนโยบายความมั่นคงปลอดภัย) เพื่อตรวจหาขอผิดพลาดจากการประมวลผล ตรวจหาการละเมิดหรือ
ความพยายามในการละเมิดความมั่นคงปลอดภัย ตรวจหาเหตุการณดานความมั่นคงปลอดภัยที่เกิดข้ึน 
ตรวจสอบวาการดําเนินการจัดการกับเหตุการณการละเมิดความมั่นคงปลอดภัยที่ไดดําเนินการไปแลวไดผล
หรือไม  
 (3 .2 ) ดําเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่ําเสมอ 
โดยอยางนอยนําสิ่งตางๆ ดังน้ีมาทบทวนดวย ไดแก ผลการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย  
เหตุการณดานความมั่นคงปลอดภัยที่เกิดข้ึน ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความ
มั่นคงปลอดภัย คําแนะนําและผลตอบกลับ (Feedback) จากผูท่ีเก่ียวของ 
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  (3 .3 ) ดําเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคง
ปลอดภัยอยางสม่ําเสมอ  โดยดูวาแผนการวัดความสัมฤทธิ์ผลฯ เปนไปตามเปาหมายหรือตัวชี้วัดท่ีกําหนดไว
ในแผนหรือไม 
 (3 .4 )  ทบทวนผลการประเมินความเสี่ยงอยางเปนระยะๆ ทบทวนระดับความเสี่ยง
ที่ยังเหลืออยู  และระดับความเส่ียงที่ยอมรับได ตามการเปลี่ยนแปลงตางๆ ที่เกิดข้ึนกับหนวยงาน เทคโนโลยี
ที่หนวยงานใชงาน วัตถุประสงคและกระบวนการทางธุรกิจของหนวยงาน ภัยคุกคามท่ีมีการระบุเพิ่มเติมหรือ
เปลี่ยนแปลง ความสัมฤทธิ์ผลของมาตรการตางๆ ที่หนวยงานใชงาน เหตุการณภายนอกตางๆ ไดแก การ
เปลี่ยนแปลงดานกฎหมาย ระเบียบ ขอบังคับหรือสิ่งที่อยูในสัญญาจาง และการเปลีย่นแปลงดานสังคม  
 (3 .5 ) ดําเนินการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยตามรอบ
ระยะเวลาท่ีไดกําหนดไว 
 (3 .6 ) บันทึกขอมูลการดําเนินการและเหตุการณตางๆ ซึ่งอาจมีผลกระทบตอความ
สัมฤทธิ์ผลหรือประสิทธิภาพของระบบบริหารจัดการความม่ันคงปลอดภัย ซึ่งประกอบดวย การประชุม
ทบทวนดานความมั่นคงปลอดภัยโดยผูบริหาร ใหจัดทํารายงานการประชุมและแจงเวียนมติใหผูท่ีเก่ียวของ
ไดรับทราบและปฏิบัติตาม  การปฏิบัติตามนโยบายและข้ันตอนปฏิบัติตางๆ ในในโยบายความมั่นคงปลอดภัย
ของหนวยงาน ใหผูรับผิดชอบบันทึกหลักฐานการปฏิบัติตามนโยบายและข้ันตอนปฏิบัติเหลาน้ันไวเพื่อให
สามารถตรวจสอบไดในภายหลัง 
 (4) การทบทวนและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย (Act) 
 (4 .1 )  ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝาระวัง 
ติดตามและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย ไดแก การปฏิบัติตามมติการประชุม ทบทวน
โดยผูบริหาร การปรับปรุงนโยบายความมั่นคงปลอดภัย การจัดการหรือแกไขความไมสอดคลองกับนโยบาย
ความม่ันคงปลอดภัย การกําหนดมาตรการเพิ่มเติมเพื่อลดการเกิดข้ึนของเหตุการณดานความมั่นคงปลอดภัย
ที่เคยเกิดข้ึนแลว  การปฏิบัติตามแผนการลดความเสี่ยง  การปฏิบัติตามแผนดานความม่ันคงปลอดภัย การปฏิบัติ
ตามคําแนะนําและผลตอบกลับจากผูที่เก่ียวของ  
 (4 .2 )  แจงการปรับปรุงและการดําเนินการใหแกทุกหนวยที่เก่ียวของทราบ โดยให
รายละเอียดที่เพียงพอและเหมาะสม ตรวจสอบวาการปรับปรุงท่ีไดดําเนินการไปแลวน้ันบรรลุผลตามที่
ตองการหรือไม 
 ขอ 2   การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลสารสนเทศ ตองดําเนินการ
ดังตอไปนี้ 
                  (1 )  มีการบริหารความเสี่ยงเพื่อกําจัด ปองกันหรือลดการเกิดความเสียหายในรูปแบบ
ตางๆ  โดยสามารถฟนฟูระบบสารสนเทศ และการสํารองและกูคืนขอมูลจากความเสียหาย (Backup and 
Recovery) 
 (2 ) มีการจัดทําแผนแกไขปญหาจากความไมแนนอนและภัยพิบัติที่อาจจะเกิดกับระบบ
สารสนเทศ (IT Contingency Plan) 
 (3 ) มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูล ไดแก 
ระบบ Antivirus  และระบบไฟฟาสํารอง  
 (4 )  มีการกําหนดสิทธิใหผูใชในแตละระดับ (Access Rights) 
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 ขอ 3   ตองมีการทบทวนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปน
ประจําทุกป อยางนอยปละ 1  ครั้ง 
 ขอ 4   ตองมีการตรวจสอบและประเมินความเสี่ยง โดยผูตรวจสอบอิสระดานความมั่นคง
ปลอดภัยจากภายนอก (External Auditor) ดังนี้ 

(1 ) แสดงรายชื่อฐานขอมูลท่ีครอบคลุมที่ใชสนับสนุนการปฏิบัติงาน 
(2 ) แสดงผลการกําหนดผูรับผิดชอบในการตรวจสอบขอมูลและการจัดเก็บขอมูล รวมถึง

การดําเนินการตามแผนการจัดเก็บและตรวจสอบขอมูลแตละประเภทในระบบฐานขอมูล ในระยะเวลา        
ที่เหมาะสม 
  (3 ) แสดงระบบการตรวจสอบสิทธิการเขาถึง (Log in) ท่ีสามารถ Verify Username และ 
Password 
  (4 ) แสดงวิธีการ/ขอกําหนดเก่ียวกับรอบของการจัดเก็บขอมูล 
  (5 )  แสดงการอัพเดทขอมูลที่จําเปนอยางสมํ่าเสมอและทันทวงที 
   (6 )  แสดงเอกสารแนวทาง/มาตรการปองกันความเสียหาย และมีการสํารองขอมูล
สารสนเทศ (Backup) 
    (7 )  แสดงระบบรักษาความมั่นคงและปลอดภัยของระบบฐานขอมูลและสารสนเทศ  
ไดแก ระบบการตรวจสอบการบุกรุก การติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศของ        
สวนราชการ และตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบขอมูล ที่เปนไปตาม พ.ร.บ.วาดวยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550  
    (8 )  แสดงการจัดทําแผนบริหารความเสี่ยงดานคอมพิวเตอรและสารสนเทศ 
    (9 )  แสดงระบบ Access Right ที่ถูกตองและทันสมัย ไดแก มีการกําหนดสิทธิการเขาถึง 
ขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน ระบบและหนาที่ความรับผิดชอบของเจาหนาที่  
ในการปฏิบัติงานกอนเขาใชระบบสารสนเทศ รวมถึงการเปลี่ยนแปลงหรือยกเลิกรหัสผาน (Password)     
เมื่อผูใชงานระบบลาออก พนจากตําแหนงหรือยกเลิกการใชงาน และมีการทบทวนสิทธิการเขาถึงอยาง
สม่ําเสมอ 

------------------------------------  


