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(5) msidrgszuumetieanslumbsauiiunessuvdunesida fosdinis
astiuini (Login) wagsosiinnsfigauifudusnau (Authentication) iensiasounignieswes
AGITERRE

(6) numutaFuazavsildauimun niouiafulgednainanenn 1
iletoafunsiinfeszuulaeiiliFuaygn

(7) Teyamneravyndunesidnvesneuiiames (P Address) vesszuunuaiotne
meluvesmieny Sududesdimstesiuiilimienuneuenii@euseaunsoeaiiuld ieduns
desiulailiyaranisuenaiunsnidouatfisdfulassaiievesszuuiaietisuazdruuse neues
nhgnuldlagdny

(8) vudlanszvnisiadioudne Aedudniviornislag degunsaiieetie
drunans laun aunsaldnndunis (RoUter) aunsainszanedayaadoya (Switch) aunsel WiFi
viegunsaifideuseduszuuieiotendnlaslillisueyanandguaszuy

(9) yaramoueniiFesmsanslumadilinussuuedoiisvemiisnu feei
vifsdovooyannangernemsquimaluladasaumenaznsdeans viefildsuneumne e
vofudefliuarsiarinlumatldaussu

(10) Jldens Fosldinsorrvansaumeasgradivsz@vsan toun duaailvaalid
visosnlvanlwdfsiunalugifuly vieguileilanasesulaluszwitanarfjifnu Feluanszvy
AonsldnuaseTngvemieny
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(11) i nsdhinaiesnonfinmesuazaunsaiundonseruiniesneniinmes
LASTUULATEYIERMULIBNY FRIlATUBYNINANEALATEUY

(12) fguaszuu favsiaesefuvideudennisldnuveasdesnoufinmosgniiedil
noAnssunsldanuiaulouts wieiinannainuveslusunsuiidainudssseninulaonde
undaglasunsudly

(13) dauaszuu fesnsragouimmnisaideyassnas wAnssunisldau Aanssu
waztufinUSinateyadildnueietodulszdmn iy maRamegmsaifidanudssdenisyngn
nslaufiseuy ngAnssufiinasds viensmensudnszuy Mefluszauaudniavieldvsyay
Awdisa azdosnenulvdsfuTyrmuiuiiingsany

(14) douaszuu AesdimstuiinnsvhauvesssuutufinnsufUAnuves]ldau
(Application Logs) wazduiinsreazidunvesszuudesiunsuyngn leun Tuiinnsidr-oensyuu
Suiinmanerennthgszuu tuiinnisldan Command Line wae Firewall Log ieuselownilunisly
n3Aey uardpufutiufindinanliegnaios 90 u Tukwsnisliuinisduanas uagmansaadou
SuiinmsufiRnuvesilinuszuuegaiiae

(15) ffauaszuu desdavindsszuuiadedne (Network Diagram) dsfisneaziden

1%
o

Rerfvveuianvesszuuiaietenislutaziadetnsnisusn uazgunsainie nieunsulge
T dutgiuegiaue

(16) fouaszuu desiimaifiutiyTnsverdenseiaietie leu s1edegueliuinig
seazdonaiosnauiinnesiivelduins IP Address uaranuiis

(17) dquaszuu desinisasieaeuaunsaivuaietie Ingldvnaaumesiiva
vanetay MAC Address wagmsneias IP Address iieidunsBusu

(18) fquaszuy doswhmadanesansidousofiuguvedisunsuialuluns
”Lmimiaumail,umuLmamamwaLmaiaﬂms Fomnflanudnduiegldnuneinnisidouse
ueninilefifnus a]vmaﬂimummauaammﬂquamﬂIuIaamiaummaymsaamiﬂau

(19) fpuaszuu Feadvuanisilia-Unnesnvesgunsalindetie lonrugunis
\iasiowssnvesgunsaliniedne Tnedanesaiiaimidssduazieliinninudemeseszuy
30Uy

(20) ffauaszuu Feswnidnvielanesnuazuinisuugunsaiiniotieilsifiam
Fndulunisldau

(21) dauaszuy desuvaneniaietnoiduiaiovisdess aueia1siiee Lite
muunsihtiaasenelagldladueugn

(22) dguaszuu fosdaudamdedisnelumbenusenduniotianislunay
\ATeIENLUBN

(23) fauaszuu Fedld Firewall fu sideudaedotemelusendurietnegony

(24) fauaszuy dodld Gateway iilemusumadndanietneisninneluiay
meuenmheay Jsaenadestuulsuisamununadifuezulouviemsldnuuinmseietieves
MBI
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(25) dguaszuu dewimsasieaeu Gateway vsegunseiesesns P Address
yossFumauarUagyauarauaunsivavestayarinuiaiadienieg 1neietievisludsdn
\n3evnevil Ingliisenadesiuteufiinmsmuaunisidfmiensussgndldaununisia

(26) fouaszuu drdansldidunmeunedevsaniaiesnenfinmesludaeseq
powTamesuite Wlelounrligliuinsansnsoldidumnadug 16 uenamdumaitldfmunl 13
Wity

(27) dguaszuu anieaeunazimuadunisuuaiotislimnsan Tneriunia
gunsalin3erne ilemuumadenrenanderigliduluminlenemuaunadifsemuignu

02 msmueumadnldoussuuanneuen fesufifnudeimundal

(1) madgszuuannszezina (Remote AcCess) dszuuiedoinsvesmiesmy dario

TR siifimnudsageionnuUasnfovedoyauazninegnsvemiisny MIrugNyAna

'
¥ '

fiigszuuremhsnuainsrerlnaisfesiinisuunuiasnisinsinudasafefifistuain
Wnsgunsigssuunely

(2) Ay Fevimilsdessumamanioarudndulunmsdniunuivmieay
agnaitganelunisvedninisidngsruvannseeelng uwazdeslasusygy1nanngeiulenis
qudmaluladansaumenaznnsdoans

(3) dquaszuu faskianesalumsidigszuudoyaanszerlna (Remote Access)
fialflaglisuiu Yomadananmsiamadeusodielildldnuuds uasasalildldidedinsiose

Ao & ]
NINUUNIUY

M o

va [y L%

a o < v < v a v
LL'U'J'LJ;]'UVIWLﬂEJ'J ENﬂUWU']VILLﬁzﬂ'J']NiUNﬂ'UaU'UaQF;T[.'U\ﬂu

v
a va v A

g0 1 nsldmouiiamesvesmieny THU{uRAs

(1) Fosmsrvaeuinlusunsudosiulada Snsiumuuninaziinisusuls
sudoyalaa (Virus Definition) siselsl manuinlusunsussnaaviauiinund IS uudsaudimalulad
asauALaymMsdeanaitosdunisuilalned

(2) poufiamesildlunitsnu Waaduaniglusunsuiugiu mndnsfings
TUsunsuiisdn deslisunnuiiuseuangtsdutyvvideddlssuneumne

(3) #osaudoyailidndusenisldsussnainiaioneufinmesiiiouszvda
USinamhearmduudetuiindeya

(4) #osoonanszuu (LOg Off) nnadsiifldufchmuogminesiinmes uieln
poufmefifleldulseirfuatadu

()l Fowansldnulusunsuausuniine (Screen Saver) iievinnisdon
yihsonmilaesaludAidielaifinisldnuiuni 15 wi

(6) il¥arudengunsainoniininesddgilelilignlisnu niedosudes
falflaglilfauadansm wiedesiunisgymeniegnalue
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(7) msBumeniiumeisedldsuounnangguasuiieveuseritldsusoumsne
(8) nisurmeufiamesdrufiufldiusz U eYIBvRIMasaY Foaldiunis
ayRaeuLazeugmnAudmaluladmsaumalaznsieansinerunsameL o
{0 2 nsldeeufunesuuuddfvuazaouinnoinon Iufoadd
(1) Awualildruedoreuiunoiidunindduresmisnuognedussavdam
warlusunsufifnssosiidavigniesmunguane
(2) laivhnnsUaudesnidn iewdsussuulsunsudestuladaiifadeoguu
wsesmeuiuneilaglildfuounnnangguassuy
(3) wnfldnumurieadeineiemouiamesinlia vnudeuseiriosmoniiannes
ihtussuuirderne Wedesiumsunsnszneveshialuduniesoniiunoidus uazudagquazszuy
N3
(4) fldo dessuiinveulunsnsamladaaindesiisy dun Flash Drive uas
External Hard Disk 8u1 Aouthanldnusasfuesasmonfinnes armaeumbsanniaiownouiinmnes
fldau ruiwsnaoulndiuuuintuasmneddnnselndvielnafinniilnanunandumeside
03 misldnudumeiidn fi¥nudos iR
(1) dedlildszuudumesidnvewnienu emusloviludandudduns
duypnsuagyimadingdulaiilivngan Tiud dulsiifidemsusnanssnunsaitounieifuse
FoANITLABINA Mau nszamngn3d vieduludidususedenn vieazilindvsvesidu uie
FoyafienaneliAnmnudemelsifumigau
(2) #edlsiilametoyadidyduauduiferruauvesmtigauidalile
Usgmaegaduniansiiussuudumesiin
(3) misldnunszauaunndidnnseiing (Webhoard) wesmhenu dedsiaue
anuAaLiurSeliternudagliieasvinliAnanudendedeteideweamineny
() vdsnmslinuedaud Wdalsunsu Web Browser iietiosiumsidildan
Tngyanaduy
o4  nsldeuanmnedidomsotng (E-mail) §ldmusosfimssd
(1) deddaamnedidnnsednd (E-mail) wielilusunis muiiviseauimun

Wit
(2) diolasusanu (Password) desyinsidsusiarinulaeuiidlodinisidng
seuuluAsausn

(3) vhaldamnunedidnnsotnd (E-mail) vesfduiiiosunieduviedsdoni
snviuusazlisunisBusenarnidrvesglduins uazlifiodnivesanmnedidnvseiing (E-mail)
JugsuReveusensldnulussmnedidnnsedng (E-mall) vosmu

(4) doshidideyaviamounstoyasuiudeyaiiiavidedaenguune viedoya
fihiluguuuues Junk Mail v3e Spam Mail w3enislewan wietin vieliinistovsdmwenie
Usms
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(6) ¥udavSodwioannedidnnseding (E-mail) vieteanuildiuaingds
ilsizan
(6) esavanmnedidnnsednd (E-mail) fliFesniseenannsyuy iloanudunm
nsldiilod
(7) w&snnsldnumasedu ensvnistufinesn (LOJ OUL) 91nszuuynade
detosiuyanadudildnuanmnedidnnsednd (E-mail)
P05 msldonusiarou (Password Use) flissosldnusiamiu wasiaou
saruisiaaunn fail
(1) eyaaldulddorld (Usemame) wagsitari (Password) vesaulunns
inldnuedosmeuiinneiagssuuiaietnevesmiignusmiu
(2) Fwuasiaiuidauenlddosndt 8 #dnus dnmaufuseninsiuay
Fdnusiidusfinidnvizesifiuilng fdnuseiimsuazdydnualingg
(3) wasusaudasldsuafusniuiivhnns Login windssuuanu
(4) Lisasaruiivszneudesnussidosiu 1dun 1234, abed vdenduwes
fsnvszimilousu loud 999, aaa
(5) lifwuasvimiuainde viedoanavesilinu Jeyanaluasounia niean
N sang
(6) Rasaiiifimafafiedensansiaues udemslusiariuiistndenisen
Tnogdu
(7) ldsfmiuiedufussuunusine Adansldnu
(8) Tslrmusliszuuauyihmstuiinusetudinlilumiee Login
(9) usaiulfluanuiinfanuuaensdy wazdedliaanietufinsianiulily
anuiindesensdaunailasyanadu
(10) wasusHasiulneuiidionsiuinsiaiuvesnuetagnilamenioasd
Tnogdu
d0 6  nismuaudunindarsaunanaznisldnuszuuaeuiinnes Jldudes

Y
va o

Uﬁuamﬁ

(1) #esmunauenans Toya niededneq ldeyadiAgdaiv vietuiinet
Lilvnsfisliudlizhoudeluanuilivaonselurasldldiuldng aaenmuniseugumiines
aeufinnes (Desktop) lilisideyaddayusingluvaelallaldanu

(2) HestulailigBuldgunsniansaumesing Taglilduoyan

(3) aunsnéildsuegmeousnmirsaudesdinsnuimnusiuasasadoniy
RRHIELE
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wn 6
wnujialunsdisestoys

do 1 dumsdrsesdoya
(1) fauaszuu Fesdavhazuudsesiiomngauliogluanmndenldan il
syuuasaumannszuu Idrsestoyawuu Full System Backup, Full Data
Backup waziinnsérsestoyauuy Incremental Backup (ewzdauiiing
WasuwUausiagTu)
(2) dnifiutoyaiidises dosdmuatuil narfidrsestouauarduinveulunis
drsesteyaliognedniau
(3) dauaszuu fosmsrnaounnugnissauysallunis Backup
@) m3dinuinmadhseroya (Operator Logs) fuaszuusionintufinneazidon
nsdrsestoya T ansuiuuas auam Fod1509 vilnvesdoyaiituiin uazsroauli
Qmmsts@usJLmiuiaamiaummm nsdeansnsu
(5) mssenudeiianain (Fault Logging) dauaszuuasufinmasionissau
fofiawannannsdisestoyaiiintu sateismsildudly
(6) ‘IuﬂmwuflaﬁmﬂumimiawagaauLﬂumahia’mmmﬁLﬁum'ﬁﬁﬁaa%’auﬂa
ag1vanysaild igauaszuudndunisuiledgymivazasunanisunlelyni wagsieause
Fenemsguimaluladasaumeataynnsdoans
(7) #osdnifudoyafidrsesliluaoiufiivioyadisos Fesfndensnaniui

Y

eXe

a U a wa

fuviesmuauszuuiaietie etestulilideyagameoiiiefiafefitd uaraiunsaldanuldogn
soiileg
(8) dguaszuu sifunsmunszuiumsdisestoyadmiuusiaz syuuansaume
lagLAsansn
(9) dauaszuu hmsnumudeyadifinsdisesegnaosyn 6 1eu
(10) fpuaszuu vmmageudeyassuvmsaumaiidisedtiosnationdas 1 ads
fo 2 fumsifiuszuy
(1) lunsdiinudymiienvatrsnnudemedeszuunouiumnesuas/viossuy
w3e91e awdumgilidesdndunisiiussuu Wiguaszuuneniunesuay/viedguassuy
wotediiunmsudly warssnunansudlandousiufinuarlissnuasunansufifinusde
genemsauimaluladansaumeauaznsdeansvsy
(2) mneuidemeiiAstutussuureufinmes vieszuuiaietensenudents
Tsiusms sitenslérumesdlazuy THuldnunsuing wieuiimsnumiuduniinisau
sruuluszorauniagdidumaaeiuegsauysal
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mnn 7
wwluRlunisasvasusazysudfivanudes

o 1 nszvaumslunisuimsdanmistuanudesesssuugiudeyaaisaumne
TUfsAnnsasuimsauamuam PDCA (Plan-Do-Check-Act) fasaluil
(1) masmuassuuudmsiansanusiuasaeade (Plan)

(11) Avusveunvessruuuimsdansanssiunasads Tasfiansn
MndnvarMRIdunuTemtheNy anuiis nindau usswalulatfimhsnuldny

(1.2) Awumdeneaasiunsaenaseiiielinsounguauveuindi il

(1.3) ﬁmum%umauﬂﬁﬁaém%fumiu'%mﬁmmimmLﬁsqéwm%“uw%’wéﬁu
ANTAUNAVINUILI

(1.4) Yssiuenudes mvuamadenlunmsdanssuanudesazimun
nasmsaneude (Feamnsodanesmasie lunesgu ISO/EC 27001 anlilumsanmnuides)

(1.5) dnausnimarnandeslnesin uazvesysfdmiuauidesiss
GRARRRN

(2) msfdunsfussuuuImsinnisanusiuasuaenss (D)

(2.1) dovhusunsananandes

(2.2) vfsRnuusunsananudssildivualy

(2.3) Smuaununisinaudugninavesssuvuinsdanisausiuag
Uaende iieldlunmsfamunmsiuesmsuimsdnnis

(2.4) daviuagdiiunismuununiseusy wazadeanunsevdniiely
aufuarairsnnunseninudyaansianuaiioglurouian eltanusnufoavidldogng
fusvAvsnn Ysedvua masidanuiiunsaendy

(2.5) vinmsdanismsdniuanunaznisldnineinsaneg aneluveuiun
delidulumuuleunenuiuacaonfovesmiagay

(2.6) Snvhiunouuith uas/viervuamasnisiisidudmsumsiany
uarUImsiamammsaifunusiunsasade (Security Incident Management Procedures
and Controls) savisrnnualiigiieadediufsanulaeinssnin

(3) nmsuhszTauasnunuszuuuimsdanmseusiuasuasase (Check)

(3.1) GTWLﬁumimm%umauﬂﬁﬁaLLaxmmm'ﬂumiLEJ’133%7@LLasammu (irftsun
PlulguisanutiuasUasnds) iensiamdeiianainainnsussunans asamnisasiiavie
aumenenlunisazdinanusiuasasnds asnmgnisaiduauiunsasndefiindy
avaaevImMsiuiunsinnisiumenisaimsazifinanusiunsaeadeilddidunsliudaliua
w3alil

(3.2) Fudumsmumnussuuuimsianisausiunsaenioegisaiae
Tnwagnaontidanieg Sethnnumudae 1 kanisasisseussuLUIMTAnIseusunsUaen s
wansaifuanuuacUaendefiietu naninnisaenudugrinavesszuuuimsinnisaany
siunsUaondy duuziuaznaneundu (Feedback) andiiAedos
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(3.3) dudunsmumunnudugninavessruuuinsinnisanuiiuns
Uaeaduegisainane Tnggiununsinnnudugvinas Gulumatsnevdesd¥afitmualy
Tuununsely

(34) nuymumamsUsziiumsdsse1aiuszer numusEiumLADs
Huvdeey warszduanuidsafivensuld munmsisuudasine ARatutumissny ielulad
mhonildnu faquszasduaznszuiunsmegiiavesmiieny segneufiinnsssyfiudumie
Wasuulas anudugvinaveanasnisansg Amisauldanu wmnisalaneuendnag léud ns
Wasuulasiungrine sudeu Tedfuriedsiogludygyiing uasmswasuulasiudsny

(35) Audunismsraeuszuuuimsianisanuiunsasnieniusey
szognaildimualy

(3.6) tufindeyamssiiunsuazivnnisaisineg Feenaiinansenusenniy
é’uqmémam%aﬂwﬁw%mwsuaaiswﬁmi%’mmsmmﬁuﬂaﬂaamﬁa Fausznause MUz
yuyusuausiuasUaendslaeguims Winrhseaumsussgunazudaioundlvgiinesdos
IFFunsuuazdfiFioy nsufthnuulevisuasdunoutfifsman Tululeueenutunsaense
YDIVUILITY Iﬁ;:i%“uﬁmﬁauﬂuﬁﬂmﬁﬂgmmiﬂﬁﬁammuhmaLLaz%umauﬂﬁﬁamdwﬁgui*?lﬁ@iﬁ
au3anIvaeulalunenas

(4) meumunasUulsssTuUIIsiansausiunsUasnde (Act)

(4.1) Jsuugpszuuudmsdanmsmnusiunsasndonamaveaniniise T
AamuiaznunuszuUUIsiansanuiunsasnste Toun n1suftRnufnisssys nuniu
Tagguims msuiuussulovisausiuasasads msdanmsnieudlvmislsiaenadosivulouns
anutiuasaonds matmuamasafiufuiieannisisturesvsnisaiiueiuiuesUaende
fiaeAntuudn mMsufoRmuusumIanmdss mMsufoRmuunsiumiiunsaonds nsUfoR

7
7

mufuuziuasanaunduNngiAeItos
(42) wismsufudgawazmssiiunsliuinnmeiifetemsu ngli
swaztBendifisamouaziinzay n3avaeuIINsUsuUTaildsdumsluudituussquaniud
foan1swselyl
{0 2 msnauuszUUUIMIAmNLAswesEuUgUTeyaasaumA Fowiniiunsg
faoludl
1) fimsuimsanudsaiiedda Jesfuvdeannisiinanudemelugiuuy
f1eq Taganunsofluyszuuansaume uaznisdsesnasdaudeyaannaandevns (Backup and
Recovery)
(2) fmsdeviusundledgmanaanalduiueuuas Sefivivienasziiafussuy
ansaunet ([T Contingency Plan)
(3) fszuumsinwinnusiunsuazUaonde (Security) vesszuugudoya laun
syuu ANtIVIrUS wazssuulwihdrses
(4) fnsimusdnsligldluusazszsu (Access Rights)
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f0 3 desiimsnumuszuuuImsanuidssesssuugudeyanazasaumaiy
UszsnnT ednationdlar 1 ads
fo 4 dosdimansiaseuuazUsziiuanuidss Tnegnsiadeudasziuniusiuag

Uasadeanmeuen (External Auditor) ¢sil

(1) wanssedogudeyaiinseunquill fafuayunisufinau

(2) wamswansimuagSuRaveulunsnsisaeuteyauazmsdnivteya sauds
n1sandunisausnunisiaiiuuaznsgeudoyaunazUssinnlussuugiuteya luszeziia
fsnzay

(3) wansszuumsmTseUAVENITIdnEs (LOg i) fianwunsa Verify Username was
Password

(4) wansiBnsiorvunifeiusouresmsiafiutoya

(5) wansnmssmandeyandidussvainaneuagiuviagi

(6) wansonarsuuIms/uinsnistesiumnudsnie uaziinisdrsedoya
ansauwe (Backup)

(7) wamaszuudnuwianusiuasuazasnfovosszuugiuteyauazaisaumne
#un sevunmInsndeunisyngn  nsinssszuusuiinuasiamunisldnussuvaisaunanes
dus19ms uazeaRMIaziinanuUaeafiiiressuudeya Mduluam nsudwhensnszvh
AnuRaLReiuResfiames wa, 2550

(8) wamsmsdmviumuuImsarundssiiunreniiamesuaransaume

(9) wamsszuu Access Right fignesuagviuaste Tdud finsimuadnsnsidibs
toyauazsruutoyalimnzautumatlfnuvesfidnu ssuuwasmhilerusuiaveuveadmii
TunsufuRnuneuwdldssuuansauma sufenisiudsuudamdesnidnsianu (Password)
defldsuszuvatoen fuaindumianiosnidnnislday wazlinsmuniudnsasidrfisesis
ashiane




